S consit

Informationssicherheitsmanagement
Etablierung eines IT-Sicherheitsmanagements und

Notfallkonzeptes

lhre Herausforderung

Die Informations- und Kommunikationstechnolo-
gie erhalt einen immer héheren Stellenwert im
bankbetrieblichen Leistungsprozess. Gleichzeitig
nimmt die Abhangigkeit vieler Geschéftsprozesse
von einer zuverlassigen und sicheren IT-Unter-
stltzung zu.

Ohne ein durchdachtes und effizientes
IT-Sicherheitskonzept sind Beeintrachtigungen
der Geschaftsprozesse nicht auszuschlieBen.

Durch den Ausfall von kritischen IT-Systemen
kédnnen Schéaden in betrachtlichem Umfang
entstehen.

Deshalb schreibt der Gesetzgeber eine
ordnungsgemaBe Geschéftsorganisation u. a.
mit der Festlegung eines angemessenen Not-
fallkonzepts, insbesondere fur IT-Systeme, vor
(Beispiel: § 25 a Absatz 1 Nr. 3 KWG).

Das IT-Sicherheitsmanagement umfasst die
Planungs- und Steuerungsaufgaben der
einzelnen MaBnahmen und muss in die Manage-
mentstrukturen eines jeden Geschéftsfeldes
integriert werden.

Ein angemessenes IT-Sicherheitsniveau kann
daher nur durch ein umfassendes, organisiertes
und geschéftsfeldibergreifendes IT-Sicherheits-
management erreicht werden.

lhre Unterstiitzung

Die s-consit als unabhangige Dienstleistungs-
gesellschaft der S-Finanzgruppe unterstiitzt Sie
bei Ihren IT-Sicherheitsthemen und ist Ihr
zentraler Ansprechpartner bei allen Fragen zum
IT-Sicherheitsmanagement und zur Implemen-
tierung eines Notfallkonzeptes.

Entsprechend lhren Anforderungen und Problem-
stellungen Ubernehmen wir einmalige Aufgaben
zum Informationssicherheitsmanagement oder
vollstandig die Aufgabe des IT-Sicherheits- bzw.
Notfallbeauftragten.

Unsere Spezialisten verfligen Gber umfang-
reiches Fachwissen und Erfahrungen aus der
Tatigkeit als externer IT-Sicherheitsbeauftragter
bei Sparkassen aus dem ganzen Bundesgebiet.

Als zusétzlichen Effekt profitieren Sie im Rahmen
der Beauftragung auch von unserem Wissens-
pool auf den Gebieten des Datenschutzes, der
Revision, des Risikomanagements und
Compliance.

lhre Vorteile

* Steigerung der Rentabilitat und Wettbewerbs-
fahigkeit durch:

Ausfallreduzierung
schnelleren Wiederanlauf
gezielte Investitionen
positive AuBenwirkung

* Keine Investitionskosten fir den Aufbau einer
Position

* Kein Fortbildungsaufwand, keine weiteren
Sachkosten

* Vermeidung freier Kapazitaten (keine Leer-
kosten)

* Kein Fluktuations- und Vertretungsrisiko

* “Synergieeffekte” durch Praxiserfahrungen aus
Prifungen bei anderen Instituten

* Etablierung eines modernen IT-Sicherheits-
managementsystems auf Basis anerkannter
Methoden und Standards (z. B. BSI oder SIZ).

* Auf Augenhéhe mit dem Outsourcingpartner
(z. B. Rechenzentrum)

* Zugriff auf gebundeltes Spezialistenwissen
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* Angleichung an die anerkannten Methoden und
Standards der S-Finanzgruppe

* IT-Anwendungen/-Systeme sind bekannt

* Berlcksichtigung regulatorischer Verande-
rungen und individueller Kundenwiinsche

Auszug aus dem Leistungsangebot

Projektbegleitend bieten wir Ihnen folgende
Leistungen an:

* Unterstiitzung / Beratung des Vorstandes bei
der Etablierung eines IT-Sicherheitsmanage-
mentprozesses

* Mitwirkung bei der Ausarbeitung von IT-Sicher-
heitszielen und -strategien mit dem Vorstand

* Hilfestellung bei der Erstellung und Einflhrung
einer IT-Sicherheitspolitik

* Mitwirkung bei der Ausarbeitung eines
IT-Sicherheitskonzeptes

* Erstellung einer angemessenen und aktuellen
Dokumentation sowie von Arbeitsanweisungen

* Bereitstellung von Rahmenbedingungen und
Regelungen zur IT-Sicherheit

* Unterstitzung / Beratung bei der Einflihrung
des Rahmenwerkes ,Sicherer IT-Betrieb®

* Unterstltzung bei der Planung und Erstellung
von Notfallkonzepten (u. a. IT- und Business-
Recovery)

Es besteht auch die Mdglichkeit, die Tatigkeiten
des IT-Sicherheitsbeauftragten an die S-ConSiT
auszulagern.

S consit

lhre Ansprechpartner

Senior Berater
Lily-Braun-StraBe 19-21
23843 Bad Oldesloe
Telefon: 0 45 31 66 96-18
E-Mail: blank@s-consit.de

Senior Berater
Lily-Braun-StraBe 19-21
23843 Bad Oldesloe

Telefon: 0 45 31 66 96-25
E-Mail: lammers@s-consit.de

Geschéftsfihrender Gesellschafter
Lily-Braun-StraBe 19-21

23843 Bad Oldesloe

Telefon: 0 45 31 66 96-10

E-Mail: bollmann@s-consit.de

Lily-Braun-StraBe 19-21
23843 Bad Oldesloe
Telefon: 0 45 31 66 96-0
Telefax: 0 45 31 66 96-45
www.s-consit.de

Bad Homburg:
KisseleffstraBe 10
61348 Bad Homburg

Stuttgart:
Am Wallgraben 125
70565 Stuttgart
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