S consit

Informationssicherheitsmanagement
Durchfihrung von IT-Sicherheitsaudits

lhre Herausforderung

Die Informations- und Kommunikationstechnolo-
gie erhalt einen immer hdheren Stellenwert im
bankbetrieblichen Leistungsprozess. Gleichzeitig
nimmt die Abhangigkeit vieler Geschaftsprozesse
von einer zuverlassigen und sicheren IT-Unter-
stlitzung zu.

Die Vertraulichkeit, Verfligbarkeit und Integritat
der Daten mlssen jederzeit — auch in vernetzten
und ausgelagerten Umgebungen — sichergestellt
sein.

Um ein hohes Sicherheitsniveau zu erreichen,
missen vorhandene Risiken erkannt und durch
geeignete MaBnahmen minimiert werden, so
dass Schaden mdglichst verhindert werden.

lhre Unterstitzung

Die s-consit als unabhéngige Dienstleistungs-
gesellschaft der S-Finanzgruppe unterstiitzt Sie
bei lhren IT-Sicherheitsthemen und ist Ihr
zentraler Ansprechpartner bei allen Fragen zu
IT-Sicherheitsaudits.

IT-Sicherheitsaudits sind ein gutes Mittel um vor-
handene Risiken und Mangel aufzudecken sowie
Prozesse und die IT-Sicherheit zu verbessern.

Nach einem IT-Sicherheitsaudit haben Sie die
Méglichkeit, die aufgedeckten Risken und
Schwachstellen zu bewerten. Dies ermdglicht ein
zZielgerichtetes und wirtschaftliches Vorgehen.

Mit Hilfe von Sicherheitsaudits erfiillen Sie auch
die Anforderungen aus der MaRisk AT 7.2, die
eine regelmaBige Prifung der Ausgestaltung der
IT-Systeme auf Ihre Eignung durch fachlich und
technisch zustandige Mitarbeitern vorsieht.

Entsprechend lhren Anforderungen und Problem-
stellungen tbernehmen wir einmalige Aufgaben
zum Informationssicherheitsmanagement oder
vollstandig die Aufgabe des IT-Sicherheitsbeauf-
tragten.

Unsere Spezialisten verfligen Uber umfang-
reiches Fachwissen und Erfahrungen aus der
Tatigkeit als externer IT-Sicherheitsbeauftragter
bei Sparkassen aus dem ganzen Bundesgebiet.

Als zuséatzlichen Effekt profitieren Sie im Rahmen
der Beauftragung auch von unserem Wissens-
pool auf den Gebieten des Datenschutzes, der
Revision, des Risikomanagements und
Compliance.

lhre Vorteile

* Ubersichtliche Kostenplanung

* Keine Investitionskosten fir den Aufbau einer
Position

* Kein Fortbildungsaufwand, keine weiteren
Sachkosten

* Vermeidung freier Kapazitaten (keine Leer-
kosten)

* Kein Fluktuations- und Vertretungsrisiko

* “Synergieeffekte” durch Praxiserfahrungen aus
Prifungen bei anderen Instituten

* Erflllung der Forderungen aus MaRisk AT 7.2

* Auf Augenh&he mit dem Outsourcingpartner
(z. B. Rechenzentrum)

* Zugriff auf geblindeltes Spezialistenwissen

* Angleichung an die anerkannten Methoden und
Standards der S-Finanzgruppe

* IT-Anwendungen/-Systeme sind bekannt

* Berlicksichtigung regulatorischer Verande-
rungen und individueller Kundenwiinsche
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Auszug aus dem Leistungsangebot

Sie kénnen aus einer groBen Anzahl von Audit-
bereichen wéhlen:

* Uberpriifung der IT-Sicherheitskonzepte
* Uberpriifung der IT-Organisation

* Uberpriifung der IT-Infrastruktur

* Funktionsfahigkeit des IT-Sicherheitsmanage-
ments

* Berlicksichtigung der IT-Sicherheit im Rahmen
des IT-Outsourcing

* Mobile Endgerate

* Sicherheitskritische Protokollierungen bei
Anwendungen und Systemen

* Einsatz und Nutzung der Telekommunikation
und VolP

* Notfallkonzepte
* Penetrationstest

Gerne bieten wir Ihnen auch individuell auf Ihr
Haus abgestimmte Audits an.

S consit

lhre Ansprechpartner

Senior Berater
Lily-Braun-StraBe 19-21
23843 Bad Oldesloe
Telefon: 0 45 31 66 96-18
E-Mail: blank@s-consit.de

Senior Berater
Lily-Braun-StraBe 19-21
23843 Bad Oldesloe

Telefon: 0 45 31 66 96-25
E-Mail: lammers@s-consit.de

Geschéftsfihrender Gesellschafter
Lily-Braun-StraBe 19-21

23843 Bad Oldesloe

Telefon: 0 45 31 66 96-10

E-Mail: bollmann@s-consit.de

Lily-Braun-StraBe 19-21
23843 Bad Oldesloe
Telefon: 0 45 31 66 96-0
Telefax: 0 45 31 66 96-45
www.s-consit.de

Bad Homburg:
KisseleffstraBe 10
61348 Bad Homburg

Stuttgart:
Am Wallgraben 125
70565 Stuttgart
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